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Rezumat
executiv
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Dezinformarea reprezinta o amenintare tot mai mare la adresa guvernantei
democratice, a increderii publice, a coeziunii sociale si a securitatii regionale in cadrul
Parteneriatului Estic. Republica Moldova, Armenia si Azerbaidjan au contexte politice
si mediatice diferite, insa toate se confrunta cu forme tot mai complexe de manipulare
informationala prin intermediul retelelor sociale, al campaniilor coordonate de
influenta, al retelelor anonime si al continutului generat de inteligenta artificiala.

Acest raport cartografiaza principalele
tendinte, provocari si raspunsuri din cele trei
tari, pe baza cercetarii documentare, a
analizelor la nivel de tara si a observatiilor
realizate in cadrul vizitelor de studiu si al
intalnirilor de networking din Armenia si
Azerbaidjan.

Vulnerabilitatile comune includ dependenta
ridicata de retelele sociale ca sursa de
informare, nivelul neuniform de alfabetizare
media, spatiile informationale fragmentate si
diminuarea increderii in institutii.
Dezinformarea exploateaza adesea teme
similare in intreaga regiune, inclusiv
alegerile, guvernanta, coruptia, identitatea
nationala, conflictele regionale, migratia,
sanatatea publica si relatiile cu partenerii
internationali.

Raportul evidentiaza bune practici care
consolideaza rezilienta impotriva
dezinformarii, inclusiv educatia media si
digitala, verificarea independenta a faptelor,
comunicarea publica strategica, campaniile
de sensibilizare la nivel comunitar si
instrumentele inovatoare de monitorizare.
Acesta constata ca cele mai eficiente
raspunsuri combina prevenirea cu actiunea
rapida, fiind sustinute de cooperarea
constanta dintre institutiile publice,
societatea civila, mediul academic, mass-
media independenta si partenerii
internationali.

in cele din urma3, raportul concluzioneaza ca
combaterea dezinformarii necesita mai mult
decat masuri reactive impotriva informatiilor
false. Construirea unor societati reziliente
depinde de cultivarea gandirii critice,
protejarea mass-mediei independente,
consolidarea institutiilor democratice,
incurajarea participarii civice si promovarea
cooperarii transfrontaliere.
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Ce este
dezinformarea?

DEFINITIE

Potrivit definitiilor recunoscute la nivel international, dezinformarea
reprezinta informatii false sau inselatoare create si raspandite in mod
deliberat pentru a induce oamenii in eroare, a manipula opinia publica
sau a promova obiective politice, ideologice ori economice. Spre
deosebire de erorile neintentionate, aceasta se caracterizeaza prin
intentia de a induce in eroare.

Dezinformare Misinformare
Informatii false create si distribuite Informatii false sau inexacte distribuite fara
intentionat pentru a induce publicul in ca persoana care le transmite sa stie ca
eroare. sunt false.

Malinformare Propaganda
Informatii reale utilizate cu rea-credinta Informatii — adevarate, false sau
pentru a provoca prejudicii, adesea inselatoare — concepute pentru a
scoase din context sau distribuite fara influenta opiniile sau comportamentul in
consimtamant. scopuri politice ori ideologice.

Cum este produsa si amplificata

Dezinformarea poate lua forma unor stiri inventate, fotografii sau
videoclipuri manipulate, contexte inselatoare, conturi false, titluri
senzationaliste, deepfake-uri si naratiuni conspirationiste. Aceasta se
raspandeste rapid prin retelele sociale si aplicatiile de mesagerie, conturi
anonime, retele de boti si site-uri web care imita surse de stiri legitime.

Ce urmareste sa realizeze

Scopul nu este, de cele mai multe ori, convingerea tuturor de veridicitatea
unei afirmatii false. Acesta este mai degraba de a crea confuzie, de a
alimenta frica sau furia, de a adanci diviziunile si de a-i face pe oameni sa
nu mai stie in ce surse pot avea incredere.
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Peisajul dezinformariiin
regiunea Parteneriatului
Estic

Dezinformarea din Republica Moldova, Armenia si Azerbaidjan ia forme diferite, insa este tot mai
mult influentata de aceleasi conditii: circulatia rapida a informatiilor in mediul online, tensiunile
politice si capacitatea limitata de a verifica ceea ce oamenii vad si distribuie. Desi contextele
nationale difera, naratiunile inselatoare exploateaza frecvent subiecte sensibile — inclusiv
alegerile, securitatea nationald, conflictele, incertitudinea economica si relatiile cu partenerii
internationali — pentru a alimenta neincrederea si a adanci diviziunile.

RISCURI REGIONALE COMUNE

1. Informatiile circula mai rapid in perioade de incertitudine.
Alegerile, crizele politice si conflictele creeaza conditii in care
naratiunile inselatoare, imaginile manipulate si afirmatiile neverificate
se raspandesc cu rapiditate.

2. Platformele online amplifica polarizarea.

Retelele sociale si aplicatiile de mesagerie au devenit canale
centrale atat pentru stiri, cat si pentru dezinformare, inclusiv prin
conturi anonime, retele coordonate si continut vizual tot mai
sofisticat.

3. Consecintele depasesc spatiul online.

Dezinformarea poate submina increderea in institutiile democratice,
poate influenta comportamentul electoral, alimenta diviziunile
sociale si exercita presiuni suplimentare asupra mass-mediei
independente si societatii civile.

Domenii expuse

Tara Canale principale | Naratiuni tipice Caracteristici specifice fiecarei tari e cului
r riscuiui

Este frecvent tinta influentei externe si a
dezinformarii politice interne, in special
in timpul alegerilor si al dezbaterilor
privind politicile publice.

Democratia,
alegerile si
increderea publica

Facebook, Integrarea
Telegram, TikTok europeana, alegerile,
si televiziune criza energetica

Republica
Moldova

Dezinformarea utilizeaza adesea titluri

Securitatea Securitatea

Facebook ] N . AR By 1ol . “ . 5 .
' national3, relatiile cu | CU Puternica incarcatura emotionala, nationala, alegerile

Armenia Telegram, . . ; i ini edi i Vi iDuri 2 N -
y _? o tirile vecine si imagini editate si videoclipuri false, in siincrederea in
ouTube . ial i i itic3 T
conflictul special in perioade de tensiune politica institutii
sau de criza.

Retele sociale,
aplicatii de

Azerbaidjan mesagerie si mass-
media controlata
de stat

Securitatea Spatiul informational este modelat de
nationald, conflictele | restrictiile asupra mass-mediei, iar
regionale, probleme | continutul online neverificat poate
economice si sociale | intensifica tensiunile legate de conflicte.

Libertatea mass-
mediei si
participarea civica




Profiluri de tara

Urmatoarele profiluri de tara reunesc principalele naratiuni de dezinformare identificate
in Republica Moldova, Armenia si Azerbaidjan, precum si datele disponibile privind
utilizarea retelelor sociale.

MOLDOVA

8¢ 1176 000

Q 59.9%

Cf' 40.1%

a7 624 25-34 35-44 “5-54 55-64

.‘. Faf’abook users in Moldova 0
38 2047300
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.‘l l:n.i_.e:srsenger users in Moldova °

3@ 1506000

Q 56.7%

07| 43.3%

1397 (5T 2534 4554 5+

Naratiune

Descriere

Tinta principala

Republica Moldova isi va
pierde suveranitatea in UE

Afirmatii potrivit carora integrarea in UE va
elimina independenta Republicii Moldova.

Procesul de aderare la UE

NATO va atrage Moldova
in razboi

Naratiuni care prezinta cooperarea cu NATO
drept o amenintare militara directa.

Politica de securitate

Cenzura si dictatura
guvernului

Afirmatii potrivit carora autoritatile reduc la
tacere vocile opozitiei.

Institutiile democratice

Valorile traditionale sunt
amenintate

Dezinformare care asociaza integrarea
europeana cu declinul cultural.

Coeziunea sociala

Colaps economic din
cauza Occidentului

Afirmatii potrivit carora reformele orientate
spre UE inrautatesc nivelul de trai.

increderea publica in reforme

Alegerile sunt manipulate
de actori straini

Naratiuni care submineaza increderea in
procesele democratice.

Integritatea electorala

ARMENIA

_ Instagram users in Armenia

3 1570100

Q 55.2%

o7| 44.8%

L 2534 3544 L5540 5564 65+

- Fac?book users in Armenia G
38 2423500

Q 52.4%

Cf' 47.6%

137 824 25-34 3544 45—54 55-64

- Messenger users in Armenia °
3 1754 700

9 52.3%

07| 41.7%

1317 W2e 25-34 4554




05

Naratiune

Descriere

Integrarea in UE va elimina independenta
Republicii Moldova

Afirmatii menite sa amplifice sentimentul de insecuritate Tn
randul populatiei.

Naratiuni privind tradarea de catre guvern

Acuzatii potrivit carora liderii au slabit in mod deliberat
interesele nationale.

Naratiuni antioccidentale

Afirmatii potrivit carora cooperarea cu Occidentul ameninta
Armenia.

Propaganda straina anti-armeana

Naratiuni care prezinta Armenia drept un actor destabilizator.

Afirmatii privind manipularea alegerilor

Incercari de a submina increderea in institutiile democratice.

Teorii ale conspiratiei despre conflictele
regionale

Informatii inseldtoare privind aspecte de securitate regionala.

AZERBAIDJAN

“ I:s?fgmm users in Azerbaijan n F.\:cbo-ak uSers in Azerbaijan ﬁ - M.essenger users in Azerbaijan °
3@ 4651100 38 5592300 3@ 1709 500
9 48.1% o7| 51.9% ? 45.1% 071 54.9% 9 34.8% 07' 65.2%

.y -7 k-i4 534

37 w24 25-34 3544 4554 5564 5

3544 g4 G5-dei 85+

1337 e 25-34 3544 4554 5564 [

Naratiune

Descriere

regionale

Manipularea informatiilor privind conflictele

Informatii inselatoare referitoare la relatiile dintre Armenia si
Azerbaidjan.

Atacuri asupra reputatiei internationale

Naratiuni care vizeaza imaginea Azerbaidjanului la nivel
international.

Afirmatii privind ingerinta externa

Operatiuni informationale asociate competitiei geopolitice.

Dezinformare privind securitatea nationala

Naratiuni false care exploateaza preocuparile legate de
securitate.

Naratiuni conspirationiste

Afirmatii care invoca agende geopolitice ascunse.
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Vizite de schimb de
experienta si hetworkingin
Azerbaidjan si Armenia

Asociatia pentru Drepturile Omului Lex XXI a desfasurat vizite de schimb de experienta in
Armenia si Azerbaidjan, inclusiv trei vizite de studiu in Armenia si patru discutii
profesionale in Azerbaidjan. in Armenia, delegatia s-a intaInit cu Innobiz Armenia, Scoala
Democratiei Locale si o alta organizatie neguvernamentala locala, care a preferat sa isi
pastreze anonimatul. in Azerbaidjan, delegatia a participat la patru discutii profesionale
cu trei organizatii ale societatii civile si 0 organizatie media care a solicitat anonimatul.

PROVOCARI SIMILARE in pofida contextelor politice si mediatice diferite,

LA NIVEL REGIONAL organizatiile din toate cele trei tari au identificat drept
preocupari comune amenintarile digitale in continua
schimbare, resursele limitate, scaderea increderii in sursele
de informare si utilizarea tot mai frecventa a continutului
generat de inteligenta artificiala. Participantii au subliniat ca
multe operatiuni de influenta depasesc granitele si, prin
urmare, nu pot fi abordate prin raspunsuri nationale izolate.

RASPUNSURILE Monitorizarea spatiilor informationale online si identificarea
EFICIENTE COMBINA activitatilor coordonate sunt importante, insa masurile
INSTRUMENTELE tehnice, luate separat, nu sunt suficiente. Participantii au

evidentiat necesitatea combinarii verificarii faptelor si a

e monitorizarii cu educatia media, informarea publica,
IMPLICAREA comunicarea transparenta si implicarea comunitatilor.
PUBLICULUI

COOPERAREA Vizitele au consolidat increderea si au stabilit contacte
REGIONALA TREBUIE directe intre organizatiile participante. Participantii au
SA CONTINUE identificat oportunitati pentru schimburi ulterioare de

metodologii, materiale educationale si instrumente de
monitorizare, precum si pentru viitoare activitati comune de
formare, cercetare, advocacy si sensibilizare publica.
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Bune practiciin
combaterea dezinformarii

Nicio interventie, luata separat, nu poate combate dezinformarea in
mod eficient. Cele mai eficiente raspunsuri combina verificarea
independenta a faptelor, educatia media pe termen lung, implicarea
comunitatilor si instrumentele digitale de verificare. In Republica
Moldova, Armenia si Azerbaidjan, initiativele de succes plaseaza
cetatenii — nu doar institutiile — in centrul rezilientei informationale.

Fact-checking independent

Organizatiile de fact-checking verifica
afirmatiile publice, materialele jurnalistice si
continutul viral, utilizéand surse primare,
referinte multiple si evaluare editoriala. in
Republica Moldova, Stopfals.md
investigheaza afirmatii false legate de
alegeri, aderarea la UE si razboiul din
Ucraina. in Armenia, FIP.am verifica
afirmatii politice si legate de securitate. In
Azerbaidjan, FactChecking.az abordeaza
dezinformarea privind sanatatea, continutul
generat de inteligenta artificiala, deepfake-
urile si stirile internationale.

Implicare bazata pe comunitate

Organizatiile locale colaboreaza cu
comunitatile, scolile, jurnalistii si autoritatile
publice prin discutii publice, ateliere,
initiative pentru tineri si activitati locale de
sensibilizare. In Republica Moldova,
programul Consiliului Europei privind
libertatea mass-mediei sprijind educatia
media si cooperarea dintre jurnalisti si
comunitati. in Armenia, People in Need a
format 19 organizatii locale ale societatii
civile pentru a desfasura ateliere, proiectii
de documentare si discutii cu tinerii. In
Unppbgjan, dezvoltarea capacitatilor la
nivel comunitar a inclus formare, mentorat,
implicarea voluntarilor si sprijin prin
granturi mici.

Verificarea digitala si monitorizarea

Jurnalistii si organizatiile de fact-checking
utilizeaza cautarea inversa a imaginilor,
geolocalizarea, analiza metadatelor,
cautarea in arhive si tehnici OSINT pentru a
verifica imagini, videoclipuri si activitati
online coordonate. Stop Fals! din Republica
Moldova publica analize privind deepfake-
urile si campaniile coordonate; FIP.am si
Media.am utilizeaza analiza criminalistica a
imaginilor si geolocalizarea in Armenia; iar
initiativele din Azerbaidjan abordeaza tot
mai frecvent videoclipurile manipulate si
imaginile generate de inteligenta artificiala.

Educatia media de la varste fragede

Programele ii invata pe elevi si tineri sa
evalueze sursele, sa recunoasca manipularea
si s inteleaga riscurile digitale. in Republica
Moldova, programul ,Eroii Internetului”
combina activitatile la clasa cu formarea
profesorilor si indrumarea familiilor; Y-MEDIA
utilizeaza ateliere, proiectii de documentare si
exercitii practice de verificare a faptelor; iar
MILI formeaza facilitatori locali si sprijina
invatarea intergenerationald. in Armenia,
Media Initiatives Center integreaza educatia
media in scoli prin programe curriculare,
formarea profesorilor si jocuri educationale.
Programele MEDIA Volunteers, MEDIAlab si
InnoMEDIA din Azerbaidjan conecteaza
educatia media cu comunicarea digitala.


https://stopfals.md/ro
https://fip.am/en
https://www.factchecking.az/en
https://www.coe.int/en/web/freedom-expression/moldova
https://www.coe.int/en/web/freedom-expression/moldova
https://armenia.peopleinneed.net/en/joint-and-sustained-efforts-towards-media-literacy-13212gp
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Constatari principale

o0 N A4

si lectiiinvatate

CONSTATARI PRINCIPALE

Facebook, Telegram, TikTok, YouTube, X si aplicatiile
esentiale pentru spatiul de mesagerie permit continutului inselator sa circule

Retelele sociale sunt
1.

informational

Dezinformarea
este tot mai des
coordonata

Subiectele politice
si de securitate

mai rapid decat poate fi verificat sau corectat.

Profilurile false, retelele de boti, canalele anonime,
postarile coordonate si imaginile manipulate sunt
utilizate pentru a crea artificial vizibilitate si impresia
unui consens public.

Alegerile, conflictele regionale, identitatea nationala,
energia, politica externa si relatiile cu partenerii

¢ sunt tinte internationali sunt exploatate in mod repetat pentru a
frecvente alimenta frica, incertitudinea si diviziunile.
Inteligenta Imaginile, vocile si videoclipurile sintetice, precum si
artificiala schimba mesajele automatizate, fac continutul inselator mai
amploarea usor si mai ieftin de produs, ingreunand totodata
manipularii procesul de verificare.

Obiectivul este
adesea slabirea
increderii

Campaniile urmaresc sa submineze increderea in
procesele electorale, institutiile publice, jurnalismul
independent, expertiza stiintifica si sursele de
informatii fiabile.

Abordari care si-au demonstrat eficienta

Cele mai solide raspunsuri combina prevenirea cu actiunea rapida: educatia media
si digitala, verificarea independenta a faptelor, sprijinul pentru jurnalism de calitate,
comunicarea prompta din partea institutiilor publice, implicarea comunitatilor si
instrumentele digitale de verificare. Aceste abordari sunt cele mai eficiente atunci
cand ii ajuta pe oameni sa inteleaga modul in care functioneaza manipularea, nu
doar sa corecteze afirmatii false individuale dupa ce acestea s-au raspandit.



Recomandari
strategice

Educatia media
si digitala

Integrarea educatiei media in
invatamant la toate nivelurile;
formarea profesorilor; si
implicarea persoanelor in
varsta, a comunitatilor rurale
si a altor grupuri deosebit de
expuse manipularii online.

Platforme
digitale si IA

Sporirea transparentei
privind publicitatea politica,
algoritmii si
comportamentele
coordonate neautentice;
promovarea etichetarii clare
a continutului generat de
inteligenta artificiala; si
investitii in competente de
detectare si verificare a
deepfake-urilor.

Jurnalism
independent si
fact-checking

Sprijinirea mass-mediei
locale independente, a
jurnalismului de investigatie
si a mecanismelor de fact-
checking, in special in timpul
alegerilor, crizelor si
perioadelor de interes public
sporit.

Societatea civila
si implicarea
comunitatilor

Acordarea unui sprijin
constant organizatiilor
societatii civile care
activeaza in domeniile
educatiei media, drepturilor
digitale si educatiei civice,
inclusiv initiativelor conduse
de tineri si adaptate
contextelor locale.
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Comunicare publica
si capacitate
institutionala

Consolidarea capacitatilor de
monitorizare, coordonare Si
comunicare in situatii de
criza, astfel incét institutiile
publice sa poata furniza
informatii fiabile in timp util si
sa raspunda naratiunilor
emergente.

Cercetare si
cooperare regionala

Dezvoltarea unor indicatori
comuni si a cercetarii privind
amenintarile emergente;
schimbul de metodologii si
materiale educationale; si
instituirea unor schimburi
periodice intre jurnalisti,
cercetatori, educatori si
organizatii de fact-checking




Date
de contact

E-mail
adolex21@gmail.com

Telefon

+373 797 07 420

Website
https://adolex21.md/




Asociatia pentru Drepturile Omului

Lex 21
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